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Az a gyanus, ha nem gyanus

Sorozatunk nyolcadik epizodjaban a kéretlen reklamprogramokrol lesz sz6. Azt mar tudjuk, hogy
ezek nem virusok, és nem is férgek, s6t még kartevonek sem szabad nevezni 6ket, mert kiilonben
vaskos pereket vesziink a nyakunkba. Jé lenne tudni, mennyire veszélyesek, hogyan keriilnek gé-
plnkre, és foképp: miként szabadulhatunk meg t6liik? A cikk végére minden kiderdl.

orozatunk kilencedik epizd-
S jdban a viruskeresés techni-

kdjarol lesz sz6. Roviden at-
tekintjik, mivel ad tobbet, illetve
mast a hagyomanyos adatbazis-ala-

pu (szignattra szerinti) kereséshez
képest a heurisztika.

A kiilonféle viruskeressk lassan mar
hisz esztendeje veliink vannak. Bar
a kezdeti DOS-os vilagban parancs-
soros és Turbo Pascal-szer(i meniis
eszkozoket hasznéltunk, a legelsd
idékben kizarélag a minta alapjan
tortént a vizsgdlat. Ez egy j6 ideig
remekdl mkodott: amig meg nem
jelentek a kilonboz varidnsok,
mutéciék, illetve — hogy a technikai
szempontok mellett az id6sik is be-
[épjen — az egyre gyakoribb és egy-
re ndvekvd szami véltozatok mi-
att a szakemberek kénytelenek vol-
tak kiegésziteni az egyébként jol
szolgalo, szignaturaalapl keresést.
A heurisztika kifejezetten elGnyos
volt makrévirusok esetében, mig az

Ilyenek voltak a viruskeresé programok a DOS

vilagaban - jo 15-20 éve

egyéb bindris allomanyoknal prob-
[émét okozott a fokozottabb vakri-
asztés el6forduldsa. A heurisztikat
alkalmazo6 programok komoly el6-
nye, hogy nemcsak a mér ismert,
hanem a még ismeretlen kartevéket
is képesek észlelni.

Miis ez?

Ha feliitjiik az Idegen szavak sz6ta-
rat, a heurisztika cimszé alatt a ko-
vetkezGket olvashatjuk: ,A heuris-
tica gorog eredet( sz6, a feltalalds,
a valamire vald rajovés mivésze-
te; az elméleti kutatds logikai eljara-
sainak és modszerbeli szabélyainak
rendszere”.

A virusok elterjedésének kezdeti
id6szakaban komoly szerepet jat-
szott az Gigynevezett nem dokumen-
talt, illetve alacsony szintd utasitdsok
hasznélata; ezeket az utasitasokat
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tobbnyire az operécids rendszer

és egyéb rendszerszintd alkalma-
z6i programok hajtattak végre. Koz-
ismert ilyen utasitds volt a lemez
szektorszintd, a fajlrendszer kotott-
ségeit megkeriil6 direkt frdsa. Ezt
hasznaltak példaul a particionald-
és formazéprogramok, de ennek se-
gitségével telepiiltek a bootvirusok
is. Nem csoda, hogy ezen utasitasok
alkalmazasa a kiemelkedd szakmai
tudas és hatékony programozas jele
is lehetett, de a heurisztikus viruske-
resék altalaban gyands jelként érté-
kelték, ha ilyenre bukkantak a vizs-
galt programban — és tegyuik hozza,
tobbnyire nem is alaptalanul.

Heurisztika-
Vegyiink egy példat!
Szemléltetésképpen egy kutyafajtat
fogunk keresni tobbfajta dllat kozott,
legyen ez a Louisiana Catahoula Le-
opard Dog. Ez egy spanyol és indidn
eredet( fajta, eseménydus torténe-
lemmel, és mindossze 1977 6ta ke-
zelik 6nall6 elismert
fajtaként, zommel

az USA-ban tartjak.
Azoknak, akik kordb-
ban sosem lattak ilyen
allatot, homélyos el-
képzelés élhet a fejiik-
ben, de val6szindleg
nem gondolnak macs-
kafélére, inkabb vala-
milyen leopardpettyes
kutydt képzelnek ma-
guk elé a név hallatan. Es nem is té-
vednek nagyot. A heurisztikus kere-
sés is valahogy igy mékodik: bar nem
tudjuk pontosan, mit is keresiink, de
vannak elképzeléseink arrél, hogy
milyen ,fajtajegyek” alapjan fogunk
majd azonositani a kartevét.

ar.com  Iefection: EICAR Test File (esact)

ICAR_Tost_File {oxect}

cal Basulte of virus seamning:

Press any ey to continus,

Az F-Prot programban mar igen koran megjelent
a heurisztika: ily médon probalta meg felvenni a
versenyt a sok varianssal tamadé makro- és egyéb

virusokkal szemben

A jobb alsé sarokban talaljuk a Louisiana Catahoula Leopard Dogot.
Nem macskaféle - plane nem leopard -, hanem egy kiilonleges kutyafajta

Ha az azonositési technikaknal a
klasszikus, adatbdzisra (virusszigna-
tara) épild detektaldst vesszik ala-
pul, akkor ez egy olyan kétfazisa
szabalygydjtemény, amely egy fut-
tatandé programot vizsgalva vagy
engedi annak végrehajtasat, vagy
a megszakitdst javasolva megév
minket a kovetkezményektdl. Ha vi-
szont egy allomany egy (jfajta, ed-
dig ismeretlen fenyegetést tartal-
maz, ez a modszer cs6dét mond.

A virtudlis kédemuldcié és a ho-
mokozé (sandboxing) segithet az
elemzéshen, de itt azt kell eldén-
teni egy adott programrol, hogy az
artalmatlan vagy veszélyes.

Ha lerajzolunk egy tablazatot be-
tlikkel, és azt a feladatot adjuk a je-
lentkezéknek, hogy keressenek meg
benniik adott szavakat, az val6szinG-
leg révidebb-hosszabb id6 alatt min-
denkinek menni fog. Ha viszont azt
kérnénk, hogy valaki talljon meg
benne egy olyan sz6t, amelyet nem
ismer — nos, itt mar csédét mond a
mintaegyeztetésen alapulé észlelés.

Ha egy viruskeresé jelez egy tisz-
ta dllomdnyra — amire nem kellene
neki —, azt vakriasz-
tasnak, idegen sz6-
val false positive-nak
hivjuk. Az adatbdzis-
alapt keresés is haj-
lamos a hamis riasz-
tasokra, hiszen nem
az egész virust, ha-
nem csak egy mintat
kerestink a vizsgdlan-
dé éllomanyban. Ha
példaul egy bizonyos
népszerdi rajzfilmfi-
gurat kerestink az in-
terneten, nem sz(ik-
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Kénnyii a dolgunk, ha fix karak-
tersorozatot kell megtalalni akar
fliiggblegesen, akar vizszintesen.
De mi van akkor, ha nem tudjuk
megmondani pontosan, mi az, amit
keresiink?

séges tudnunk a nevét ahhoz, hogy
megtalalhassuk. Ussiik be példaul
a Google keresébe, hogy ,goril-

la” és maris kapunk 17 millié tald-
latot. A mi gorilldnk is benne van

a meritésben, de ott van mellet-

te majdnem 17 millié hamis tald-
lat is. Sz(kiteni kell a kort példaul

a rajzfilmekben szerepl§ [ényekre,
a ,cartoon gorilla” kifejezésre mar
,csak” 416 ezer talalat sziletik, ami-
bél a szamunkra 415 999 fals. Ter-
mészetesen felismerhetjiik kozot-
tik a ,mi” gorillankat, am ha nem
emléksziink pontosan gyerekko-
runk rajzfilmjére, nem feltétlen fog-
juk az eredetit megtalalni. Ha vé-
gtil befrjuk, hogy ,Magilla Gorilla”,
elsé helyen megkapjuk azt a bizo-
nyos figurat, amelyet eredetileg ke-
restiink. Ennek mintdjara azok a vi-
rusleirdsok, amelyek nem elég spe-
cifikusak, hamis taldlatokat is fognak
eredményezni, és nem lesznek ké-
pesek egy fenyegetést egyértelmd-
en azonosftani.
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Egy bizonyos gorillat keresiink, de
a ,gorilla” széra tébb mint 17 millio
talalatot kapunk

Generikus észlelés

Az (gynevezett generikus észlelés
mdr egy tovabblépés: ismeretlen
objektumot vizsgalunk, hogy a kriti-
kus szempontok szerint mennyiben
hasonlé a rosszindulatd kédhoz. Ha
nagyon hasonl, feltételezhetjtik,
hogy a mar ismert kartevének egy
(j varidnsa. Ismét egy példaval ruk-
kolunk eld. Aki mar latott ir szettert,
de angol szettert még sosem, képes
lesz felismerni azt a hasonlé jellem-
z6k révén.

Ugyanez a szamit6gép nyelvén
igy nézhet ki: van egy képzeletbe-
li kdrtevénk: ,Win32/Ez_csak_egy
példa” néven. Az alabbi jellemz6it
ismerjik:

— harom specidlis kulcsot ad a
Rendszerleiré adatbazishoz,

— sajét levélkiild6 (SMTP) motort
tartalmaz,

— letolti e-mail cimlistankat,

— levelet kiild az aldbbi targysorral
(subject): ,Itt a vilag vége”.

Ha most fjlokat ellenérziink, fel-
tlinhet egy olyan, amelyik az alabbi
tulajdonsagokkal bir:

— harom specialis kulcsot ad a
Rendszerleird adatbazishoz,

— sajat levélkalds (SMTP) motort
tartalmaz,

— letolti e-mail cimlistankat,

— levelet kiild az aldbbi targysor-
ral: ,Nyertél 10 millié Uerot”. (Az
éles szem(i olvasok egybdl kiszdrjak,
hogy itt Eurénak kellene szerepelnie.
A kértevSkészitGknél és spamterjesz-
t6knél gyakran tapasztalhatunk bet-
hibakat, elgépeléseket — helyesirasuk
nem a legjobb, de gyakran a keresé-
motorok megtévesztésére alkalmaz-
nak az emberi gondolkozas szamdra
gyorsan javithato betdicseréket.)

Sz(ikitsuk a kort a rajzfilmekben
szerepl6 joszagokra, igy mar ,,csak”
416 ezer majmunk van

Jél lathatd, hogy a vizsgalt allo-
many szinte mindenben megegye-
zik a keresett mintaval, ezért fel-
tételezhetjiik, hogy a ,Win32/Ez_
csak_egy_példa” virus egy Gjabb
varidnsaval lehet dolgunk.

Ha bepillantunk a hamis riaszté-
sok kezelésébe, azt lathatjuk, hogy
a kutatok azt is tesztelik, hogy a
rosszindulatd kéd keresését nagy
mennyiségl tiszta és nagy mennyi-
ségi fert6zott mintadllomanyon is
elvégezve ne adjon hamis riasztast.

Passziv

és aktiv heurisztika

J6 példa a passziv heurisztika altal
generdlt hamis riasztdsra a Micro-
soft DEFAULT.CAT nevdi alloménya,
amely nem végrehajthato, és egyal-
talan nem kartékony. Ha megvizs-
galjuk az dllomanyt, felfedezhetjiik
ugyan benne a ,CD 26" kddsoroza-
tot, amely a DOS alatt futé .COM
tipust programokban a kozvetlen
lemezre irast jelzi, ennek ellenére
ez a taldlat egyértelm(en vakriasz-
tas, tehat nem szabad ra figyelmez-
tetést kapnunk.

Az aktiv heurisztikat gydrtonként
kiilonboz6 elnevezésekkel illetik.
Néhdanyan sandboxingnak (homo-
koz6ban valé futtatas), masok vir-
tualizaciénak vagy kédemulécié-
nak hivjak. Legyen a neve barmi, az
dtlet 1ényege, hogy egy biztonsa-
gos virtudlis kdrnyezetben torténik a
gyanus kod lépésenkénti végrehaj-
tasos vizsgdlata, és kozben ellendr-
zésre kertl mindenfajta aktivitas, vi-
selkedés. Ennek fényében kell fel-
becsiilni a kockdzatot. Nehezitheti
mindezt, hogy szdmos édllomany va-
165 idejdi futtathat6 tomoritével van

Nem szamit, hogy életiinkben nem lattunk még angol szettert: ha korabban
volt mar dolgunk ir szetterrel, fel fogjuk ismerni, ha szembetalalkozunk vele

Itt lathato a Magilla Gorilla, 6 ez a
csodalény, erés, ligyes, a feje sem
iires, kész fényeremény :-)

becsomagolva és/vagy elkddolva. A
kilonféle tomoritésekkel a kartevék
készitSi pontosan a visszafejtést és
az elemzést igyekeznek nehezite-
ni, eszkézeikkel (AsPack, Morphine,
PECompact, FSG, Armadillo és tar-
saik). Ezekkel egyrészt drasztikusan
megnovelhetd egy adott fdjl vari-

mertetjegyeket keresve. Olyan
tulajdonsagait firkészi a vizsgdlt &l-
lomanynak, hogy ténylegesen vé-
gez-e valamilyen adatatvitelt a
portok valamelyikén, haszndl-e
IRC-csevegdklienst, beleir-e a rend-
szerdllomanyokba stb. Vagyis az
ezekhez a tevékenységekhez sziik-
séges kodrészleteknek nemcsak a
meglétét vizsgalja (passziv heuriszti-
ka), hanem azt is keresi, hogy ezek
a kédok tényleg az elére feltétele-
zett akciokat hajtjdk-e végre.

A Windows alatti dlloményok
szerkezete hihetetlen nagy, 9ssze-
tett, de szép téma, és kilonosen
a futtathaté allomdnyok tomorité-
sével kapcsolatban vélik még bo-
nyolultabba. A windowsos EXE fdj-
lokban példaul a kovetkezs tevé-
kenységek 6nmagukban is gyanisak
lehetnek: a kédvégrehajtds a prog-
ram utolsé szekcidjabél indul (uté-
lag hozzaf(izott kédrészre utalhat),
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Egy filiggetlen mindsit6 labor kisérlete arra iranyult, hogy szandékosan
régebbi virus-adatallomanyokkal végzett vizsgalattal kideritse, mennyire
hatékonyan képesek a virusirtok felismerni az uj, ismeretlen veszélyeket.

A teszteredményen jol lathato, hogy a kulonféle viruskeres6k nem egyfor-
man alapozzak miikodésiiket a heurisztikara, illetve heurisztikus képessége-

ik alaposan eltérhetnek

ansainak a szama, masrészt ezzel a
véltozatlan futtatdsi képesség mel-
lett a futtathat6 dlloményok fejléc-
szerkezetében is sikeriil olyan erg-
teljes valtoztatdsokat végrehajta-
ni, ami nagyban megnehezitheti az
elemzést.

A polimorfikus — alakvalt6 — viru-
sokat is sok esetben igy lehet lelep-
lezni, hiszen fizikai kodjuk rendre
egyedi és kiilonbo6z6.

Az aktiv heurisztikus elemzés a
fajlokat kiilonb6z6 szempontok sze-
rinti vizsgdlatoknak veti ald, jelleg-
zetesen kartevében el6forduld is-

5 00 31

szokatlan vagy hibds, esetleg tobb-
sz0ros PE-fejlécszerkezet (szandé-
kos kddolas a visszafejtés ellen),
Uires terlletek a szekciok kozott (ez
is az utdlagos médositasra, illetve
megtévesztd fajlstruktirara utalhat),
szokatlan KERNEL32.DLL hivatko-
zasok (a Windows rendszer ,meg-
patkoldsara” utalé jel), és még so-
rolhatnank. A gyands jelek esetén
minden szimptéma kap egy stlyo-
zott pontrendszer alapjan egy valo-
szinGségi értéket, a vizsgalat végén
pedig az 6sszegydilt pontérték alap-
jan min6stl az adott allomany gya-

IE 00 0 21|o.l.e.t.e.>.>.>0!
04 14 9F TF 48 96|0.. 4. c0nenunrns H.
B3 98 B5 30|.Y..&l.¥y......7.0
)2 02 31 310 52|b.otiiias 7...1TO0R

1 00|.L.{.D.E.3.5.1.A.

Hiaba szerepel a DEFAULT.CAT allomanyban a DOS-os virusokra jellemzd,
direkt lemezre irasra utald bajtsorozat, nem igazi talalat: ez itt és most

vakriasztas lenne

2008. MAJUS « PC WORLD | 55



Pl Ol llllllllllllllrlrllrlrllrlLl s

@® % A Virusok Varazslatos Vilaga

L Phview | LW view. exe

eyt

N_HEACER corde

Sok mindenrél arulkodik a Windows alatti futtathato allomanyok fejlécszer-

kezete

Fllesiz
Average byte count value a5
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(Program works with chentropecont variables)

Coda Placa ‘Welghting %
Chr{000): 388 10.78
Chrgol): | 80 | 1.39
Chri00Z): 48 1.36
Chri003): a2 117
Chr(004): a3 118

Char

Diagram

Egy egyszerii C programmal is kimutathato egy tetszéleges allomanyral,
hogy hasznaltak-e vajon EXE-tomoritést benne. A képen egy MEW segitsé-

gével késziilt allomanyt latunk

ndsnak vagy egy bizonyos virusvari-
anssal fert6zottnek.

S hogy még ennél is tovabb lehet
[épni: megvannak azok a specialis
médszerek, amelyekkel barki — igy
sajnos a virusiré is — tesztelni tudja
egy adott futasi kornyezetrdl, hogy
az valés vagy virtualis-e. Ezzel pe-
dig megnehezithetik a visszafejtést,
a kartevé viselkedésének feltérké-
pezését.

Sok kicsi sokra megy

Ha ismeretlen dllomanyt vizsgalunk,
az aldbbiakat ellendrizhetjik, és ad-
hatunk ra képzeletbeli pontokat.

El van-e kddolva (encrypted) a
f&jl? Ha igen, akkor ez gyanus, bar
a masolasvédett programok is hasz-
naljdk ezt — mindenesetre 1,5 pon-
tot kaphat.

Hallgatézik-e a program egy adott
kommunikaciés porton? Ha igen,
akkor ezért is jar 2 pont.

Beleir-e mér létez6 fajlokba? Ha
igen, akkor erre is oszthatunk 3
pontot, igaz, itt is stlyozni kell,
hogy pontosan milyen alloményhoz
kivan hozzaférni.

Végez-e médositast a Registryben
(Rendszerleiré adatbazis)? Ha igen,
akkor kapjon egy pontot § is. Per-
sze itt is szlikséges stlyozni: ponto-
san mely tertletekrdl van sz6, egy
artalmatlan, sajat beallitdsbejegyzés
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nem egyenl6 azzal, mint amikor az
automatikus programinditasi részt
piszkélja valami.

Hoz-e létre az adott program ide-
iglenes konyvtarat? (Az ideiglenes
konyvtérak létrehozéséra a Win-
dowsnak sajat funkcidja van, ezért
ez egyszer(ien kiderithet8.) Ha igen,
jar érte 5 pont, a levelezGrendsze-
ren keresztiil terjed kartevék pél-
ddul éppen igy jérnak el.

Ha minden fontos szempont vizs-
gdlata megtortént, és a fenti kom-
bindciokon feliil az dsszes vizsgalt
tulajdonsagra adott vilasz magas
pontszamot kapott, gyanithatjuk,
hogy kértékony az allomany. A lé-
nyeg, hogy mindekézben ne nove-
kedjen a téves riasztasok szama.

Proaktiv és reaktfy virusvédelem mékidés kizben

-l

proakiv védelem:
» st pilaucibun W

Ezért fontos a proaktiv védelem:
még a frissitett adatbazis is csak
a mar ismert kartevok ellen képes
védelmet nyujtani

GIF HTML
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Kiilon tanulmanyok léteznek mar az entropikus - azaz bajteloszlas-vizsgalat
alapjan torténé fajltipus-, valamint kartevé-felismerésrdl

Kartevok észlelése

Amikor az adatbazis-alapa felisme-
rés fog meg egy dllomanyt, akkor
olyan konkrét nevet ir ki, mint pél-
daul ,Win32/Stration.YQ", mig a
heurisztika taldlataindl inkabb a
,Win32/Nuwar.Gen Worm” szo-
veggel taldlkozhatunk. Itt a ,.Gen”
szocska utal egyértelmien a ge-
nerikus felismerésre. Mas esetek-
ben szintén a heurisztikus kere-
sést lathatjuk. Példaul a ,Variant of
Win32/Exploit WMF Trojan” (... va-
rians), vagy a ,Probably unknown

Egy elrettenté példa, hogyan ne miikédjon egy
heurisztika: a gyari Jegyzettomb Windows-
alkalmazast (notepad.exe) toméritettiik UPX
segitségével. A viruskeresé motorok koziil
ketten is gyanus trojainak, illetve kartevének

aposztrofaljak

NewHeur_PE virus” (feltételezhe-
t6en ismeretlen ... virus) katego-
ria is erre utal. A keresé megad-
hat ugyan egy konkrét kartevéne-
vet, de egyben jelzi, hogy ez az
alloméany nem egyértelmen az,
viszont vérhat6 viselkedése alap-
jan akar egy — kordbban is ismert
— kartevd is lehet. Minden ilyen ti-
pust jelz6, mint amilyen a ,pro-
bably”, a ,variant”, ,possibly”, ,po-

IRODALOMJEGYZEK

tentially” (val6szindleg, varidns
sth.) csak és kizdrélag a heuriszti-
kus motortdl szarmazik. Fiigget-
len tesztel6k szerint a vadon é16
(ITW, In The Wild, azaz valds kor-
nyezetben is eléforduld) virusok
kozil maga a heurisztika legalabb
86%-0s hatékonysaggal észleli a fe-
nyegetéseket, a teljes laboratériu-
mi kollekciéban (In The Zoo) pedig
50-60% az a rész, amelyet ily mo-
don észlelni képes.

A heurisztikus keres6k a még is-
meretlen, (j tipust fenyegetések-
kel szemben, illetve az
ismert karokozok vari-
ansainak felderitésében,
valamint a polimorfi-
kus, azaz alakvalté vi-
rusok felismerésében
érik el a legjobb ered-
ményt. Egyes férgeknek
tobb szdz, néhéany eset-
ben tobb ezer varidnsuk
is lehet.

Méra a viruskeres6k
tdlnyomo tobbségét fel-
vértezték valamilyen
szintl heurisztikus ke-
resési képességgel, de
a termékek e téren nydj-
tott teljesitményében je-
lent6s tudasbeli kilonb-
ségek észlelhetsk.

Kérjik kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszolasuk
van, juttassak el hozzank (vele-
meny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsad6
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu
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